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Merta Kypcy

®dopmar Kypcy

KomnerentHocTi OIT

[TIporpamMHi pe3ynbTaTu
HaBuaHH4 3 OI1

O6csr Kypey

3aranbHa iHdopMallist IPo AUCHUILIIHY

MeTo10 BUK/IaJaHHS HABUAIbHOI UCHUIUTIHM «3axMCT iHdhopMarlii B iHpopMalliiiHO-KOMYHiKaILiliHUX CUCTeMax» € GOPMYBaHHS Y
CTY[IEHTiB TEOPETUYHNUX 3HAHb Ta MPAKTUYHMX HABUYOK MO0 OLiHKM MOKJIMBUX HeOe3IeK, CTyIeHs 3aXUIeHOCTi Ta PU3UKY BTpaT
inopmariii B indbopmaiiiiiHo-komyHikaliliHux cucteMax (IKC), ymiHHS BUpillyBaTy 3a/iaui aHasli3y cepeloBuIl GyHKIIIOHYBaHHS
MPOrpaMHMX Ta IPOrpaMHO-anapaTHMUX KoMILiekciB B IKC, bopmyBaHHS moniTuky 6e3mneku iHpopmariii B IKC, 3acTocoByBaT
HOpPMAaTUBHO-IIPABOBi, OpraHi3allilidi Ta TeXHiYHi MpoleaypH MiATOTOBKY A0 BIIPOBAAKeHHSI KOMIIEKCHUX CUCTEM 3aXUCTy
iHgopmarrii.

Hucuuruiina rnepenbavae MpoBefeHHs JIeKIiiHNX, 1ab0paTOPHUX 3aHSITh Ta KOHCY/IbTAaLiii. [/ Kpalloro po3yMiHHS Ta 3aCBOEHHS
BMKJ/IA[IEHOTO MaTepiary AVCIUIUTIHA Ma€ CYTIPOBi/ Y BUTMISIAI eIeKTPOHHOTO HaBYaIBHOTO Kypcy B cuctemi A-Tutor
(https://dl.tntu.edu.ua, ID: 2335). EJeKTpOHHMIT HABYAJIbHMIT KypC Ma€ JeKIiifHMIT MaTepiat, 1abopaTopHi po6OTH, MUTAHHS
TiJICYMKOBOT'O KOHTPOJIIO Ta CUCTeMY OIliHIOBaHHSI.

3araJibHi:

3K1. 3paTHicTh 70 a6CTPAKTHOTO MUCIEHHS, aHAJTi3y Ta CUHTE3Yy.

3K2. 3paTHiCcTh 3aCTOCOBYBATY 3HAHHS Y MPAKTUYHMUX CUTYaAI[isSIX.

3K6. 30aTHiCTh BUMTHUCS i OBOJIOIBATY Cy4aCHUMM 3HAHHSIMUA.

3K7. 3gaTHicTh 40 MOIIYKY, 06p0o6IeHHs it aHami3y iHbopmariii 3 pisHUX AKepelt.
3K8. 3naTHicTb reHepyBaTy HOBI ifiel (KpeaTUBHICTD).

3K11. 3gaTHicTh NpUitMaTy OGIPYHTOBAHI pillleHHS.

®axoBi:
CK14. 3gaTHicTh 3aCTOCOBYBATH METOM Ta 3aco6u 3a6e3meyeHHs iHDopMaliifHoi 6e3meKn, po3pobIIsITH i eKCILTyaTyBaTH CrielliajbHe
mporpamMHe 3a6e3nevyeHHs 3aXUCTy iHGopMaIiitHMX pecypciB 06°eKTiB KpuTUUYHOI iHGopMalliliHoi iHdhpacTpyKTypu.

TTP15. Po3ymiTu KOHIIeMIIif0 iHhopMaIlliiiHoi 6e31eKku, MPUHIUITY 6e3TIeUHOT0 MPOEKTYBaHHS MTPOrPaMHOTO 3a6e3eueHHs,
3abe3reuyBaTy 6e3MeKy KOMITIOTEPHUX MEPEX B YMOBAaX HETIOBHOTHM Ta HEBM3HAYEHOCTI BUXiTHUX JaHUX.

OuHa (meHHa) ¢hopma 3T00YTTS OCBIiTU:

Kinpkictb kpenutiB ECTS — 4; nekuii — 32 rof.; mabopaTopHi 3aHITTS — 32 rof.; caMOCTiifHa po6ota — 56 rop,.;

3aouna ¢opma 3K00yTTS OCBIiTH:

Kinbkictb KpeautiB ECTS — 4; nexuii — 6 rof.; Jy1abopaTopHi 3aHITTS — 6 rofd.; camocTiiiHa po6ora — 108 rop.;



O3Haku Kypcy

®opma KOHTPOJIIO

KommeTeHTHOCTI Ta
IVICIUILIiHMY, IO €
repeayMOBOIO /ISt

BUBUEHHS

MarTepianbHO-TeXHIUHEe
Ta/abo inpopmariiiHe
3a6e3MeyeHHs

Pik HaBuaHHS — 4; cemecTp — 7; O60B’sa3K0Ba (11 3mM00yBauiB iHmMxX OIT MOXKe 6yTY BMOiPKOBOIO) AMCUINILTiIHA;

KiJIbKiCTh MOAYIB — 2;

[ToTouHMiT KOHTPOJIb: TECTOBi 3aBIAHHS

[MTigcymMKOBMIT KOHTPOJb: 3aJliK

EdexTuBHiCTb 3aCBOEHHS 3MICTY IUCHUTITiHK «3axuCT iHdopMallii B iHbpopMalliiiHO-KOMYHiKallilfHUX cUCTeMax» 3HAYHO MiABUIIUTHCS,
SIKIIIO CTYAEHT MOoIepelHbO OMaHyBaB MaTepiaiy TaKUX AUCUUILIIH IK: «TeXHO/Iorii CTBOpeHHSI MPOrpaMHUX MPOAYKTiB», «OmneparliiiHi
cucreMu», «KomIT'1oTepHi Mepexi», «Opranisaitis 6a3 gaHux», «O6'eKTHO-Opi€HTOBaHE ITPOrPaMyBaHHSI».

1. Jlek1iitHa aymuTopis.

2. CranioHapHMIT MyIbTUMEIiTIHUIT TIPOEKTOP.

3. Expas [oJ1g MyJIbTUMeiiiHUX TTpe3eHTalliii.

4. Komm’totepu I1K Intel Core i3-4150 3,50 GHz / RAM 16,0 Gb / Lan / Windows 10 x64 (2018) - 8 mT.
5. Komm’torepu ITK AMD A4-6300 3,70 GHz / RAM 4,0 Gb / Lan / Windows 10 x64 (2018) - 8 mT.

6. Hoyroyk HP250G5.



CTPYKTVYPA KYPCY

Topuu
Jlexuiiinuii Kypc Q230 3230
Jlekuis 1. ITpaBoBi Ta opranisaiiifHi 3acagy 3axucty iHGopmaliii B iHpopMalliifHux cucTeMax. 2 0,5
Jlekuist 2. OcHOBHI 3arpo3u 6e3rerni iHGopMalii B iHpopmalliifHO-KOMYHIKaIliifHUX CHCTeMaX. 2 0,5
Jlekuist 3. KoHuemntist mo6ymoBu iHdbopMarliiiHoi 6e3IeKu. 2 0,5
Jlek1ist 4. 3aco6M aHTUBIPYCHOTO 3aXMUCTy iHGOpPMAIIii. 2 0,5
Jlektist 5. CucTeMy KOHTPOJTIO Ta KePYBaHHS TOCTYIIOM. 2 0,5
Jlekuist 6. 3axucT iHdopMmariii Ha piBHi omeparifHOi cuCTeMN. 2 0,5
Jlekuiist 7. 3axucT iHdopMmallii B KOMIT IOTepHUX Mepeskax. 2 0,5
Jlekuis 8. 3axuct iHndopmaiiii B 6a3ax gJaHMX. 2 0,5
Jlektiist 9. TTporpamHi meTomu Ta 3acobu 3axucry indopmarii B IKC. 2 0,5
Jlexuist 10. Texniunuit 3axuct indopmarrii B IKC. 2 0
Jlekist 11. AmapaTHO-mporpaMHi MeToau Ta 3acobu 3axucty ingopmariiii B IKC. 2 0
Jlekuis 12. Be3meka MporpaMHOro 3abe3rnevyeHHs, METOHO/IOTisI Oe3I1eUHOr0 IPOrpaMyBaHHS. 2 0,5
Jlekuist 13. Kpunrorpadiuai meToay 3axucry iHdbopmarrii. 2 0,5
TeMu 3aHSITh, KOPOTKMIL Jlekist 14. CreranorpadiuHi MmeToau 3axucty iHpopmarrii. 2 0
3MICT Jlekuis 15. Yipasiinus iHdopMariiiiHoto 6e3nekoro B IKC. 2 0
Jlexiiisa 16. [IpoekTyBaHHSI, BBeIeHHS B [lit0 Ta CyIpoBoasKkeHHs 3axuiieHnx IKC. 2 0,5
PA3OM: 32 6

JlaGopaTOpHMIiT MPAKTUKYM (TeMI1)




JlabopaTopHa po6ota N2 1. [3o1p0Banmit 3amyck rmporpam y Windows. ITicounniis Windows.
JlabopaTopHa po6ora N2 2. BimHOBIeHHS Ta 3HUILEHHS JaHUX Ha eJIEKTPOHHMX HOCISIX.
JlabopaTopHa po6oTa N2 3. 3axucT Be6-momaTkiB Big SQL-iH’eKIiii.

JlabopaTopHa po6oTa N2 4. HajamTyBaHHs TapaMeTpiB 6e3meku IHTepHeT-6paysepiB.
JlabopaTopHa po6ora N2 5. 3axucT iHpopmaliii B apxiBax.

JlabopaTopHa po6oTa N2 6. 3axucT iHpopmalii Ha eTeKTPOHHUX HOCiSIX.

JlabopaTopHa po6oTa N2 7. Po60Ta 3 eJIeKTpOHHMUMM IMAPOBUMU ITiIIMCAMMA.

[ = T

JlabopaTopHa po6ora N2 8. AHasti3 epekTuBHOCTI mapoabHOro 3axucty PDF mOKyMeHTIB.
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IHIII BUAA POBIT

1. OmpaiiroBaHHS JIEKI[iliHOTO MaTepiasy.

o 2. TligroroBKa [0 1a60paTOPHUX POOIT.
TeMu, KOPOTKMIA 3MiCT a .
3. OmpalifoBaHHSI OKpEMMX PO3MIiTiB ITporpaMu, siki He BUHOCSIThCS Ha JIeKIIii.

4. [TigroToBKa 40 MOAY/IbHMUX KOHTPOJIIB Ta 3aJTiKy.




IndopmariiiiHi akepena s BUBUEHHS KypCcy

HaBuasibHO-MeTOOMYHI MaTepiaan:

1. Ko3ak P.O., Xomumus B.T., Makcumuyk O.0. 3axuct indopmartiii B iHpopMaIiiitHo-KOMYyHiKalliifHUX cUCTeMax [eleKTpoHHMIT pecypc] // THCTUTYiiHW
periosutopiit ATutor (kon nuciurmiiay ID 2335): odiuiituuii caitT TepHOMiIbCHKOTO HAlliOHAIBHOTO TEXHIYHOTO yHiBepcuTeTy iMeHi IBaHa Ilymntost — TepHorinb, 2014. -
Peskum moctymy: https://dl.tntu.edu.ua/index.php .

2. Kosak P.O., Xomumns B.I'., Makcumuyk O.0. KoHCIIeKT feKIii 3 IucuuIuIiny "3axmucT iHdopmaiiii B iHpopMalliiiHo-KOMyHIKaIiifHUX cucTeMaXx" sl CTYyIeHTiB
IeHHOI Ta 3a0uHO0i (hopM HaBUYaHHS creniaabHocTeli 122 "Komm’torepHi Hayku', 123 "Komm’totepHa iHskeHepis" Ta 125 "Kibep6esrieka Ta 3axucT iHdopMmairii”.
Tepuominb: THTVY. 2023. — Pexxum pocryy: https://dl.tntu.edu.ua/index.php.

3. Kosak P.O., Xomumins B.I'., Makcumuyk O.0. MeTonuuHi BKa3iBKM Jj1s1 BUKOHAHHS JTAO0paTOPHUX POOIT 3 Avciiuiutiay "3axuct inpopmariii B iHdhopmaiiiiiHo-
KOMYHIKaIiiTHMX cucTeMax" [IJIsI CTYIeHTiB JeHHOI Ta 3a09HO0i (hopM HaBUaHHS crienianbHOcTel 122 "Komm’toTepHi Hayku'", 123 "Komm’toTepHa iHkeHepis" Ta 125
"Kibepbesneka Ta 3axuct iHpopmatii'. TepHorinb: THTVY. 2023. - Peskum mocrymy: https://dl.tntu.edu.ua/index.php.

4. Kosaxk P.O., Xomuiund B.T., Makcumuyk O.0. MeToauyuHi BKa3iBKM 11/ BUKOHAHHST CAMOCTiiiHOI po60THU 3 AMCUMILIiHK "3axucT iHpopmaliii B iHdopMmairiiiHo-
KOMYHIKaIifHMX cucTeMax” IjsI CTYOeHTiB IeHHO1 Ta 3a04HOi ¢hopM HaBUaHHS creliaabHocTei 122 "Komm’iotepHi Hayku', 123 "KomIT'ioTepHa imkeHepis" ta 125
"Kibepbesrmeka ta 3axuct indopmartii'. Tepaominas: THTY. 2023. — Pesxum moctyrry: https://dl.tntu.edu.ua/index.php.

PexomeH0BaHa JiTepaTtypa:

1. HogitHi TexHosmorii 3axucty indopmariii: migpyunauk / M.T. Jlyubkuii , B.O. Xopomuiko, [0.€. Xoxmauosa ta in. — Kuis: HAY, 2023. - 310 c.

2. bobasno 10.4. Indbopmariiina 6esneka: HaBuy. moci6uuk / 10.5. Bob6ano, I.B. TopbaTtuii, M., Kicennuuux Ta iH. — JIbBiB: BumaBHuIITBO JIBBiBChKOI momiTeXHiKM, 2019. —
580 c.

3. OctpoyxoB B.B. Indbopmariiiina 6esmeka. ITligpyunnk / B.B. Octpoyxos, M.M. ITpucsikuiok, O.1. @apmareii, M.M. YexoBcbhKa Ta iH.; mifg pex. B.B. OctpoyxoBa — K.:
Bupmasuuirso «Jlipa-K», 2021. - 412 c.

4. Kibepbe3meka: cyJacHi TexHoJOrii 3axmcTy. HaBuaabHMIT MOCIOHMK /IS CTYIEHTIB BUIIMX HaBUaIbHMX 3aknafiB. / C.E. Ocramos, C.I1. €EBcees, O.I. Koposb. — JIbBiB:
«Houii Cait — 2000», 2020. - 678 c.

5. CaryH A.B. OcHoBu kpuntorpadiuHoro Ta creranorpadiutoro 3axucry iHdbopmariii : HaBu. oci6. Ayisa crygeHTiB crell. 125 — «Kibepbesnekar, 12 «[HbopmariiiiHi
TeXHOJIOoTii» BCix (opm HaBuaHHS. Y. 1 : Kpunrorpadiuunit 3axuct iHbopmarii / A.B. CaryH, O.M. Kyniniu, B.B. Xaigypos. — Kuis: HVYBill Vkpainu, 2023. — 303 c.

6. CaryH A.B. OcHOBM KpuIiTorpacdiuyHoro Ta creraHorpadiqHoro 3axmucty iHbopMaliii : HaB4. oci6. AJIst CTyAeHTiB crell. 125 — «Kibepbesmneka», 12 «Indopmarriiiai
TEXHOJIOTii» BCix popm HaBuaHHS. Y. 2 : Creranorpadiunmii saxuct indpopmariiii / A.B. Caryn, O.M. Kyniniu, B.B. XaiimypoB. — Kuis: HYBIIl Ykpainn, 2023. — 144 c.

7. I'paiiBopoHcbkuit M.B., HoBikos O.M. Be3neka iHdbopMariiiiHo-koMyHiKatiliHux cuctem. — K.: BumaBHuua rpyna BHV, 2009. - 608 c.

8. TexHiuHmMit 3axucT iHpopmairii: HaBu. moci6. B 2 u. Y. 1: OcHOBM TexHiuHOTO 3axucTy iHdopmarii / B.M. Borym, B.[I. BpoBko, O.C. Kobyc, B.I. Kosiopa. — K.:
BupmaBuuirso «Jlipa-K», 2022. — 286 c.

9. IIporpamMHe 3abe3IeueHHs CUCTeM 3aXMCTy iHopMmartii: migpyunuk / H.M. BiaBanbka, B.[I. Kostopa, B.O. Xopomiko. — K.: Bug. IVITIKT, 2011. — 330 c.

10. OcHOBU KibGeprpocTopy, Kibepbesneku Ta Kibepsaxucty. HaBu. moci6. / B.M. Borym, B.B. Borym, B.[I. BpoBko, B.I1. Hacrpanin; mia. pex. B. M. Boryma. — K.:
BupaBuuirto «Jlipa-K», 2020. — 554 c.




IMoniTrka KOHTPOJIO

ITonmiTuKa 1000
KOHCY/TbTYBaHHSI

IToniTyKa 11010
repeck/agaHHs

ITonmiTuKa 1000
aKageMiuHoi
JI0OpPOYECHOCTI

ITonmiTuKa 11000
BiABimyBaHHS

IMoxiTnKU Kypcy

BUKOPMCTOBYIOTHCS TaKi 3aCO0M OIiIHIOBAHHSI Ta METOAM TEMOHCTPYBaHHS Pe3y/IbTaTiB HABUAHHS: TIOTOYHE OMMTYBAHHS ; TECTYBAHHS;
BMKOHAHHS iHAMBiAyaabHMX 3aBIaHb Ta IIpe3eHTalliil; Ol[iHIOBaHHS pe3y/IbTaTiB BUKOHAHMX CAMOCTITHUX pobiT; 6ecian Ta
06roBOPEHHS ITPOGIEMHNX MMUTAHb; AVCKYCii; iHAMBiMyabHI KOHCY/IbTAIT; ek3aMeH. MOK/INBUIT PEKTOPCHKIUI KOHTPOJTb.

KoHcynbTallii mpy BUBUEHHI OVCIIUIUIIHY ITPOBOASTHCS 3TiAHO 3aTBEPIKeHOro Ha Kadeapi . KoHCynbTyBaHHS mepefdavueHo SIK OUYHO ,TaK
i 3 BUKOPUCTaHHSIM PECYPCiB eJIEKTPOHHOTO HAaBYaJIbHOI'O KYPCY Y CepenoBUIIi eJIEKTPOHHOTO HaBUaHHS YHiBEPCUTETY.

CTymeHT Mae€ IpaBo Ha ITOBTOPHE CKIaJaHHS MOAY/IbHOTO KOHTPOJIIO 3 METOIO MiABUIIIeHHS PeIITUHTY MPOTITOM TVOKHS TiC/s
CKJIaJaHHSI MOAYJIBHOTO KOHTPOJIO 3a rpadikom. [TepeckiagaHHS eK3aMeHY BiOyBa€eThCsl B TEPMiHM, BU3HAUEeHi IpadikoM OCBiTHHOTO
npoiiecy. 3go6yBau BO Mae mpaBo Ha 3apaxyBaHHs pe3y/IbTaTiB HaBUaHHS 3M00yTHX Y HebopMasibHiii un iHhopMaIbHiil OCBiTi.

[Mpu cknamanHi yeiX BUAIB KOHTPOIIO Y CEPeIOBMUIIi eJIeKTPOHHOTO HAaBYaHHS 3aBKIM aKTUBYETHCS CHUCTEMA PO3ITi3HABAHHS 0COOMU, 10
CKIaia€e KOHTposb. Yei npaktuuni pobotr y EHK mepeBipsitoThest BOymoBaHO cucTeMoro AHTuIuiariaT. IIpu ckimagaHHi ycix dopm
KOHTPOJTIO 3a60POHSIETHCS CIIMCYBAHHS, Y TOMY YMC/Ti 3 BUKOPUCTAHHIM CydYacHUX iH(GOpMaIiifHUX TEXHOJIOTIA.

BinBimyBaHHS 3aHATH € 060B’I3KOBMM KOMITOHEHTOM OCBiTHBOTO ITPOTIeCy. 32 HASBHOCTI IOBASKHMUX MPUYMH (HAIIPUKIIAL, XBOp0oOa,
0CcoOMBi MOTPe6U, BiIpsIKeHHS, cCiMeliHi 06CTaBMHM, yUACTh y TTPOrpaMax akaJieMiuHOi MOGITbHOCTI TOI0) HABYAHHS MOXKe
3OiMICHIOBATICS 32 iHAUBiTyaIbHUM I'padikoM, TTOTOIKEHUM 3 TeKaHOM (paKyIbTeTy.




CUCTEMA OIIHIOBAHHSA

Po3mogis 6asiB, SIKi OTPUMMYIOTh CTYZIE€HTHU 3a KypC

IMigcymkoBwmit Paszom 3
Mogyns 1 Mopynp 2 AN .
KOHTPOJIb JUCIIUIIIIHUA
AynutopHa Ta camocTiiiHa po6oTa AynutopHa Ta camocTiiiHa po6oTta OnHa TpeTs Bif cymn
6astiB, HABpaHUX
Teopemritit Kype JlabopaTopHa poboTa Teopertitit Kype JlabopatopHa po6oTa 37106yBaeM BIIPOJIOBX 100
(TecTyBaHHS) (TecTyBaHHS) ceMecTpy
20 17 20 18 25
K- K-
N¢ nexuii Bumu pobit T,b N? nexuii Bumu pobit T_b
6ariB 6amiB
Tena 1 JlabopaTopHa po6oTa 4 Tema 9 JlabopaTopHa po6oTa 4
Ne 1 Ne 5
Tema 2 Tema 10
JlabopaTopHa poboTa JlabopaTopHa poboTa
Tema 3 NE 2 4 Tema 11 N 6 5
Tema 4 Tema 12
JlabopaTopHa poboTa JlabopaTopHa poboTa
Tema 5 N° 3 5 Tema 13 NO 7 5
Tema 6 Tema 14
JlabopaTopHa poboTa JlaboparopHa poboTta
Tema 7 N° 4 4 Tema 15 N 4
Tema 8 Tema 16



Po3noais oiHOK

CyMma 6aiB 3a HAaBYAJIbHY JisUIbHICTh Ilikana ECTS OniHKa 3a HaIliOHAJIbHOIO IIKa/JIOI0

90-100 A 3apaxoBaHO

82-89 3apaxoBaHO

75-81 3apaxoBaHO

67-74 3apaxoBaHO

60-66 3apaxoBaHO

35-59 He 3apaxoBaHo

1-34 He 3apaxoBaHo

3aTBepmxkeHo pimeHHsam Kadenpu KB, mpoTokon N21 Bing «29» cepriHs 2024 poky.

IMTOI'OI)KEHO
lapaHT OCBITHBHOI MpOrpaMu KaHJ. TEXH. HayK, MToleHT Kadempyu KH
Jlecs IMUTPOIIA




